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República de Moçambique

Ministério da Ciência e Tecnologia, Ensino Superior e Técnico Profissional

(MCTESTP)
DISCURSO DO EXCELENTÍSSIMO SENHOR

SECRETÁRIO PERMANENTE DO MINISTÉRIO DA CIÊNCIA E TECNOLOGIA, ENSINO SUPERIOR E TÉCNICO PROFISSIONAL

DR. CELSO ADELINA LAÍCE.
POR OCASIÃO DA REALIZAÇÃO DO WORKSHOP SOBRE SEGURANÇA CIBERNÉTICA EM MOÇAMBIQUE.
Local: Centro de Conferência Joaquim Chissano.
Maputo, 11 de Abril de 2018.


Excelentíssimo Senhor Director Nacional de Tecnologias de Informação e Comunicação e Projectos;

Excelentíssimos Senhores Representantes do Ministério das Telecomunicações e Serviços Postais da República da África do Sul;

Excelentíssima Senhora Directora Geral do Instituto Nacional do Tecnologias de Informação e Comunicação;

Excelentíssima Senhora Directora Geral do Instituto Nacional do Governo Electrónico;
Excelentíssimos Senhores Representantes do Conselho para Investigação Científica e Industrial da República da África do Sul;

Excelentíssimos Senhores Membros do Conselho Consultivo do Ministro da Ciência e Tecnologia, Ensino Superior e Técnico Profissional; 

Excelentíssimos Senhores Representantes de Instituições de Ensino Superior, Públicas e Privadas, Nacionais e Estrangeiras;

Excelentíssimos Senhores Representantes de Empresas Públicas e Privadas de Base Tecnológica, Nacionais e Estrangeiras;

Ilustres Convidados;

Minhas Senhoras e meus Senhores;
Todo o Protocolo Observado.  

1.  Permitam-me que em nome do Governo da República de Moçambique, através do Ministério da Ciência e Tecnologia, Ensino Superior e Técnico Profissional (MCTESTP) e, em meu nome particular, saudemos a todos quanto se encontram neste recinto para participarem na Cerimónia de Abertura do Workshop sobre Segurança Cibernética em Moçambique;
2.  Saudamos, igualmente, a todos quanto estiveram na organização deste evento, de forma especial aos nossos amigos e irmãos do Governo, de Universidades, instituições bancárias e organizações técnico-científicas da República da África do Sul, que desde o primeiro momento não pouparam esforços para que este evento se tornasse uma realidade;
3.  Aos dirigentes e quadros de instituições da Administração Pública, de Universidades e do Sector Privado em Moçambique vai a nossa mais alta apreciação por terem aceite o convite de tomar parte das apresentações e debates que certamente, nos 2 dias do Workshop, servirão para elevar a nossa prontidão e base de conhecimento no que tange à Segurança Cibernética;
Minhas Senhoras 

e Meus Senhores,
4.  Nesta era da Informação e do “digital”, a protecção dos sistemas computacionais contra o roubo, viciação, violação ou danificação tanto do software, da informação e do hardware, torna-se crucial, atendendo que cada vez mais estamos dependentes da computação e, na automação para a gestão de grandes infra-estruturas e info-estruturas de prestação  de serviços críticos, tanto para o Governo, como para a população no geral;
5.  É assim nosso dever, como Governo, nos posicionarmos na linha da frente com vista a tomarmos as medidas e controlos mais adequados, assegurando que não ocorram ou sejam minimizados todas as tentativas de disrupção dos serviços que prestamos;

6.  Em nosso entender, este posicionamento não deve ser apenas do Governo. Há necessidade do Sector Privado e da Academia também unirem esforços no combate que deve ser cerrado contra os malefícios dos ataques cibernéticos;

7.  A Academia, em particular, presta um papel de relevo nesta temática, devido ao seu papel natural de “polo de soluções” que são desenvolvidas e testadas em ambiente controlado, para depois serem materializadas com propriedade e segurança em ambientes de produção; 
8.  No rol dos actores principais o cidadão nacional, tanto na sua qualidade de profissional ou trabalhador, como na de consumidor, é manifestamente o núcleo central na adopção de uma cultura de segurança cibernética, pois, como utilizador ou destinatário final deve estar, a todo o momento, consciente e atento às tentativas, entre outras, de falsificação de identidade, personificação, roubo de informação, acesso a conteúdos maléficos, só para citar alguns exemplo;

9.  É, portanto, crucial para o sucesso das iniciativas de segurança cibernética e, da segurança no geral, que o cidadão seja adequadamente educado e informado;
Excelências,
10. O programa do Workshop sobre Segurança Cibernética em Moçambique, que hoje inicia e estende-se até amanhã, quinta-feira, abordará temas bastante actuais, cobrindo desde o panorama geral da segurança cibernética em Moçambique, políticas e legislação, estabelecimento de Centros de Resposta a Emergências Computacionais, o papel dos Provedores de Serviço de Internet e, as sinergias que podem ser criadas pelos diferentes intervenientes;
11. É nossa expectativa que ao terminarmos o Workshop, todos tenhamos clarividência nas acções que devem ser tomadas a curto, médio e longo prazos, para que Moçambique siga uma agenda de segurança cibernética de acordo com as melhores práticas internacionais e com recurso à tecnologias e ferramentas que nos protejam no ciberespaço;
12. Esta agenda deve incluir e incidir no capital humano, através de acções de formação, sensibilização, demonstrações e debates em torno desta temática, pois, só assim estaremos preparados e melhor equipados para enfrentarmos os desafios que todos os dias surgem no espaço cibernético;
13. Gostávamos que algumas perguntas que começam a ser frequentes possam também acalorar os debates, como por exemplo, até que ponto estamos preparados para a Internet das Coisas? Até que ponto as nossas infra-estruturas estão seguras? Como lidar com os Hackers que têm estado a exigir avultadas somas de dinheiro para libertarem sistemas por si invadidos? Estas perguntas surgem do facto de a segurança cibernética incluir o controlo dos acessos físicos à infra-estrutura, bem como a protecção contra algum mal que advenha do acesso às redes informáticas, aos dados e da injecção de código malicioso;
Caros Convidados,
14. Este Workshop constitui a continuidade dos trabalhos que o Governo se engaja no tratamento da segurança cibernética. É assim que temos estado a discutir a elaboração da Estratégia Nacional de Segurança Cibernética de Moçambique, documento essencial e complementar à outras iniciativas no quadro desta temática; 
15. Igualmente, têm estado a decorrer acções de formação, que continuarão ao longo desde ano, para garantir que, sob ponto de vista técnico, de gestão e estratégico estaremos preparados para lidar com esta matéria;
16. Com a recente criação do Instituto Nacional de Governo Electrónico (INAGE), o Governo sinalizou ao mais alto nível que as matérias que discutiremos nestes dois dias de trabalho são para serem conduzidas com toda a prudência e celeridade exigida;

17. Por isso, o Instituto Nacional de Governo Electrónico (INAGE) tem uma área específica para lidar com a segurança cibernética e coordenar a implementação de Centros de Resposta a Emergências Computacionais, colocando, desta forma o nosso país no Mapa dos que lidam com estas matérias;
18. Importa recordar, que muito recentemente, Sua Excelência Filipe Jacinto Nyusi, Presidente da República de Moçambique, referiu-se a esta temática, na comunicação que proferiu durante a cerimónia de graduação em Ciências Policiais, e passo a citar “Outra questão para a qual gostaríamos de chamar a vossa atenção prende-se com a prevenção e combate aos crimes cibernéticos. Esta é uma realidade atípica, mas, cada vez mais actual e, com efeitos perversos dada a sua rápida propagação e a dificuldade de reparação dos danos”, fim de citação. Esta intervenção do Chefe do Estado é absolutamente inequívoca do papel que todos devemos tomar doravante;
19. É, pois, sem dúvidas, que constitui objectivo do Governo que os gestores e técnicos da Administração Pública sejam revestidos de conhecimentos com vista a aprofundar a sua análise crítica mormente aos desafios actuais na manipulação, disponibilização e segurança dos dados e informações, no contexto da garantia que os mesmos se mantenham com a integridade e disponibilidade necessária;
Minhas Senhoras 

e Meus Senhores,
20. A parceria que temos com o Governo Sul Africano na área da Ciência e Tecnologia, permite-nos realizar este Workshop e darmos uma indicação clara aos nossos concidadãos de que os nossos Governos assumem com bastante responsabilidade as matérias inerentes a segurança cibernética;

21. Nesta ordem, estamos, como Governo, muito gratos pela presença de especialistas provenientes de:

· Ministério das Telecomunicações e Serviços Postais;
· Conselho para a Investigação Científica e Industrial (CSIR);
· Universidade da África do Sul (UNISA);
· Centro de Informação sobre Riscos Bancários (SABRIC); e
· Associação de Provedores de Serviços de Internet (ISPA);
22. A terminar, fazemos votos que estes dois dias decorram com bastante participação e debate e, no balanço a realizar-se findo o Workshop, todos tenhamos saído mais determinados e com os subsídios certos para os desafios que temos pela frente;

23. Em adição, desejamos que os debates no contexto deste Workshop sejam acalorados e francos e, que não sejam poupados os esforços da participação activa de todos os delegados e convidados;
24. É, pois, nestes termos, que tenho a elevada honra, em nome do Governo da República de Moçambique, de declarar aberto o Workshop sobre Segurança Cibernética em Moçambique;
25. Pela atenção dispensada, o meu muito obrigado.

Maputo, 11 de Abril de 2018.
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