Republica de ogambique
Ministério da Ciéncia, Tecnologia e Ensino Superior

Projecto de Economia Digital e Governo Electronico - EDGE
Doagao n° IDA-D906-MZ

Solicitacdo de Manifestacdo de Interesse

Contratacio de especialista em auditoria de sistemas de certificacio digital para o INTIC

(2 posicoes)

O Governo de Mogambique recebeu um Donativo do Banco Mundial para financiar o Projecto
de Economia Digital e Governo Electronico (EDGE) e pretende aplicar parte dos fundos para
custear servicos de consultoria.

Os servigos incluem nao so6, mas também:

Estabelecer o ambiente de recuperagdo de desastres da Infraestrutura de Chave
Publica(PKI);

Estabelecer Infraestrutura de Chave Publica(PKI) das Entidades de Certificadoras
pilotos;

Gerir os activos de informacao a sua responsabilidade;

Verificar a execu¢do e confirmar a exatiddo dos processos e intervengdes na
infraestrutura;

Verificar a coeréncia da documentagdo e dos procedimentos executados nas
intervengdes na infraestrutura;

Verificar o conhecimento dos procedimentos por parte do pessoal implicado;
Verificar e analisar periodicamente a protec¢do dos sistemas (exposicdo a
vulnerabilidades, registos de acesso, utilizadores);

Verificar e analisar periodicamente a funcionalidade dos controlos de seguranca
(dispositivos de alarme, de controlo de acessos, sensores de fogo) existentes nos
varios ambientes;

Registar todos os procedimentos passiveis de auditoria;

Registar os resultados de todas as acc¢des por si realizadas;

Verificar que todos os activos de informacdo e de suporte utilizados nas intervengdes
s30 seguros;

Verificar periodicamente o armazenamento dos activos de informagdo e de suporte

inerentes a infraestrutura que sdo utilizados nas intervengdes;



Verificar a adequacdo das praticas executadas com a legislacdo e normativos em
vigor;

Verificar o cumprimento das regras definidas internamente e internacionalmente na
operacdo e manutencao do sistema;

Executar os planos de Auditoria Interna definidos pelo grupo de trabalho de
administracdo de seguranca; e

Desempenhar outras actividades ligadas as TIC, que lhes forem incumbidas.

Para esta consultoria pretende-se contratar um consultor individual, com experiéncia relevante na
area. Para ser considerado qualificado para executar os servigos, o consultor devera ser capaz de
demonstrar qualificacdes académicas apropriadas e habilidade para executar todas tarefas
especificadas nos termos de referéncia. O candidato devera ter no minimo nivel licenciatura nas
areas de Engenharia Informatica, Seguranca de Informacdo e Comunicacdo, com especializaciao
na area de Certificagdo Digital e ainda:

>

Possuir no minimo 5 anos de experiéncia aplicavel em Auditoria de Tecnologia de
Informagdo. A experiéncia pode incluir a realizacdo de avaliagdes de risco e controle
de TI e seguranga;

Conhecimentos solidos sobre Infraestrutura de Chave Publica fornecida, relativa a
gestao, operacao € manutengaio;

Conhecimentos s6lidos sobre criptografia aplicada, certificacdo digital, utilizacdo de
certificados em aplicagdes off-the-shelf;

Conhecimentos solidos sobre Seguranga Técnica, com especial foco na
ciberseguranca (andlise de casos, monitorizacdo, deteccdo e analise, testes de
penetragdo, auditorias forenses);

Conhecimentos solidos sobre protocolos de seguranca de Internet, utilizacdo e
integracdo de certificados digitais em servidores web, servidores aplicacionais e
aplicacdes web;

Conhecimentos so6lidos sobre Seguranga Fisica da informacgdo, com apresentacdo dos
controlos da norma ISO 27001, gestdo de risco, e sensibilizacdo para a seguranca

como um tema holistico das organizagdes;

Conhecimentos de administracdo de bases de dados relacionais, nomeadamente em
motores PostgreSQL 8.1;

Conhecimentos solidos sobre o funcionamento do HSM utilizado pelas Autoridade
Certificadoras;

Fortes competéncias de organizacdo; e



» Fluente na lingua portuguesa e bons conhecimentos da lingua inglesa como lingua de
trabalho

O Ministério da Ciéncia, Tecnologia e Ensino Superior (MCTES) convida consultores
individuais elegiveis a manifestar o seu interesse para a prestacdo deste servigo de consultoria.
Os consultores interessados devem fornecer informagdes indicando que estdo qualificados para
prestar os servigos (CV, descricdo de servicos similares, experiéncia em condigdes similares,
etc.)

Um consultor sera seleccionado de acordo com os procedimentos estabelecidos no Regulamento
de Aquisig¢oes para Mutuarios de Operagoes de Financiamento de Projectos de Investimento, de
Julho de 2016, revisto em Novembro de 2020. O candidato seleccionado devera inscrever-se
no CEF- Cadastro Eletréonico de Fornecedores de Bens e Servicos.

Os consultores interessados poderdo obter os Termos de Referéncia no portal do MCTES
(www.mctes.gov.mz).

As manifestacdes de interesse deverdo ser entregues no endereco abaixo até o dia 21 de Margo
de 2023.

Ministério da Ciéncia, Tecnologia e Ensino Superior
Projecto de Economia Digital e Governo Electronico - EDGE
Email- procurement.piu@mctes.gov.mz; departamento.aquisicoes@mctes.gov.mz

Av. Patrice Lumumba, 770
Tel. +258 21352800

Fax. +258 21352860
Maputo-Mocambique




INTIC

Instituto Nacional de Tecnologias de Informagao e Comunicagao

TERMOS DE REFERENCIA PARA A CONTRATAGAO DE ESPECIALISTA EM AUDITORIA DE SISTEMAS
DE CERTIFICACAO DIGITAL

Maputo, Novembro de 2022



1. Contextualizagao

O Instituto Nacional de Tecnologias de Informacdo e Comunicagdo, (INTIC), IP, é a Entidade
responsavel por assegurar a implementagao e o funcionamento do sistema de Certificagdao
Digital de Mogambique para garantir a autenticidade, integridade, seguranga,
confidencialidade e validade juridica de documentos em formato electrénico no pais, nos
termos dos artigos 54 e 55 da Lei n? 3/2017, de 9 de Janeiro, Lei das Transacgdes
Electrdnicas, conjugado com a alinea j) do artigo 6 do Decreto 90/2020 de 9 de Outubro,

Estatuto Organico do INTIC, IP.

Neste contexto, foi estabelecida a hierarquia de confianca da componente organica, de
gestdo e operacional e elaborada documentacdo técnica e normativa, estabelecendo as
politicas e prdticas de certificagdo, alinhadas com as melhores recomendagdes
internacionais que dao suporte ao SCDM e a assinatura digital a implementar em
Mocambique, nos termos do artigo 56 da Lei n? 3/2017, de 9 de Janeiro, conjugado com 0s
artigos 4, 5 e 6 do Decreto n2 59/2019 de 3 de Julho, que cria o Sistema de Certificacdo

Digital de Mogambique.

Para o alcance desta actividade, o INTIC, IP implantou a Infra-estrutura de Chave Publica
(ICP), denominado ambiente de produgdo e o ambiente de testes e ambos encontram-se
operacionais tecnicamente. E neste contexto que o Instituto Nacional de Tecnologias de
Informagdo e Comunicagdo, (INTIC, IP) pretende contratar especialistas em Auditoria de
Sistema de Cerificagao Digital, no ambito da operacionalizagao do Sistema de Certificagao

Digital de Mogambique.

2. Objectivo da Consultoria

O servigo de consultoria a ser contratado visa apoiar o Instituto Nacional de Tecnologias de
Informagdo e Comunicagdo, INTIC, IP na operacionalizagao do Sistema de Certificagao Digital
de Mogambique baseado numa infraestrutura de chaves publicas, que permita aumento do
nivel de seguranga nas transacgdes electronicas, entre a administragdo publica, os cidadaos
e as empresas e, consequentemente, promova o aumento de qualidade dos servicos do
Governo Electrdnico, e o nivel de seguranca de informacado, bem como a reducdo da fraude

e da evasao fiscal rumo a sociedade de informacgao.



3. Tarefas Especificas do Consultor

a)

b)

d)

e)

f)
g)

h)

j)
k)

p)

Estabelecer o ambiente de recuperacdao de desastres da Infraestrutura de Chave
Pablica(PKl);

Estabelecer Infraestrutura de Chave Publica(PKI) das Entidades de Certificadoras
pilotos;

Gerir os activos de informacdo a sua responsabilidade;

Verificar a execucdo e confirmar a exatiddo dos processos e intervencdes na
infraestrutura;

Verificar a coeréncia da documentagao e dos procedimentos executados nas
intervengdes na infraestrutura;

Verificar o conhecimento dos procedimentos por parte do pessoal implicado;
Verificar e analisar periodicamente a proteccdo dos sistemas (exposicdo a
vulnerabilidades, registos de acesso, utilizadores);

Verificar e analisar periodicamente a funcionalidade dos controlos de seguranca
(dispositivos de alarme, de controlo de acessos, sensores de fogo) existentes nos
varios ambientes;

Registar todos os procedimentos passiveis de auditoria;

Registar os resultados de todas as ac¢des por si realizadas;

Verificar que todos os activos de informagao e de suporte utilizados nas intervengdes
S3a0 seguros;

Verificar periodicamente o armazenamento dos activos de informacao e de suporte
inerentes a infraestrutura que sdo utilizados nas intervencgodes;

Verificar a adequagao das praticas executadas com a legislagdo e normativos em
vigor;

Verificar o cumprimento das regras definidas internamente e internacionalmente na
operac¢do e manutencdo do sistema;

Executar os planos de Auditoria Interna definidos pelo grupo de trabalho de
administracdo de seguranca; e

Desempenhar outras actividades ligadas as TIC, que lhes forem incumbidas.



4. Perfil do Consultor

a)

b)

c)

d)

e)

f)

g)

h)

j)

k)

D

Possuir no minimo Licenciatura nas dreas de Engenharia Informatica, Seguranca de
Informagdo e Comunicagdo, com especializagdo na area de Certificagao Digital;
Possuir no minimo 5 anos de experiéncia aplicdvel em Auditoria de Tecnologia de
Informacgdo. A experiéncia pode incluir a realizagdo de avaliagdes de risco e controle
de Tl e seguranca;

Conhecimentos sélidos sobre Infraestrutura de Chave Publica fornecida, relativa a
gestdo, opera¢ao e manutengao;

Conhecimentos sélidos sobre criptografia aplicada, certificagao digital, utilizagcdo de
certificados em aplica¢des off-the-shelf;

Conhecimentos solidos sobre Seguranca Técnica, com especial foco na
ciberseguranca (andlise de casos, monitorizacdo, deteccdo e andlise, testes de
penetracdo, auditorias forenses);

Conhecimentos sélidos sobre protocolos de seguranca de Internet, utilizacdo e
integragcdo de certificados digitais em servidores web, servidores aplicacionais e
aplicagdes web;

Conhecimentos sdlidos sobre Seguranca Fisica da informacdo, com apresentacdo dos
controlos da norma ISO 27001, gestdo de risco, e sensibilizacdo para a seguranca

como um tema holistico das organizacoes;

Conhecimentos de administracdo de bases de dados relacionais, nomeadamente em
motores PostgreSQL 8.1;

Conhecimentos sélidos sobre o funcionamento do HSM utilizado pelas Autoridade
Certificadoras;

Fortes competéncias de organizacao; e

Fluente na lingua portuguesa e bons conhecimentos da lingua inglesa como lingua de
trabalho

5. Nivel de Remuneragao

O Salario sera negociado com base no perfil do Consultor.



6. Duragao da Consultoria

a) A consultoria terad a duracdo de vinte e quatro (24) meses;
b) O consultor sera contratado a tempo inteiro;
c) Para efeitos da avaliagdo de desempenho o consultor ird submeter o seu relatdrio de

desempenho com base nos Termos de Referéncia, 60 dias antes do término do

contrato.



